INCARICO RESPONSABILE ESTERNO

Oggetto: Conferimento dell'incarico di “Responsabile Esterno” al trattamento dei dati
personali ex art. 29 della legge 196/03.

Premesso- che in base all'articolo art. 29 del D.Lgs. 196/03 il Titolare dei trattamenti dei dati
personali pud preporre una persona fisica, una persona giuridica, una pubblica amministrazione e
qualsiasi altro ente, associazione o organismo al trattamento di tali dati (Responsabile del
Trattamento);- che il Responsabile, se designato, deve essere nominato tra soggetti che per
esperienza, capacita ed affidabilita forniscano idonea garanzia del pieno rispetto delle vigenti
disposizioni in materia di trattamento, ivi compreso il profilo della sicurezza;- che il Responsabile
deve procedere al trattamento secondo le istruzioni impartite dal Titolare per iscritto specificate in
modo analitico;- che é intenzione del Titolare consentire I'accesso sia al Responsabile che ai suoi
incaricati di trattamento per i soli dati personali la cui conoscenza é necessaria per adempiere ai
compiti loro attribuiti.

- che la Regione Toscana dal 23 febbraio 2016 € Conservatore Accreditato a svolgere le attivita di
conservazione dei documenti informatici per sé stessa e per gli Enti della Toscana sulla base dei
sistemi installati al TIX e sopra citati, a norma dell’art. 44-bis comma 1 del decreto legislativo 7
marzo 2005, n. 82 e s.m.i. ed e iscritta nell’elenco dei conservatori accreditati, dove & anche
reperibile il Manuale Conservazione Regione Toscana v.3.1, di cui all'art.1 della Circolare AgID n. 65
del 10 aprile 2014;

- che tra la scrivente Ente e RTI composto da Engineering Ingegneria Informatica S.p.A.
(Mandataria), SIAV S.p.A. e Hyperborea S.r.l. (Mandanti) e stato sottoscritto un Contratto di servizio
in forza del quale RTI eroghera servizi informatici per la “Fornitura di un sistema per la gestione di
archivio in ambito R.T.R.T., comprendente la conservazione a lungo termine per archivi digitali “.

Tutto cio premesso:

1) IRPET — Istituto Regionale per la Programmazione Economica della Toscana, quale Titolare dei
dati cui competono le decisioni in ordine alle finalita ed alle modalita del trattamento dei dati
personali, in persona del suo legale rappresentante Direttore pro-tempore Stefano Casini
Benvenuti, nato a Firenze, il 16/008/1951, designa la Regione Toscana, Settore Infrastrutture e
Tecnologie per lo Sviluppo della Societa dell’'Informazione, e I'RTI composto da Engineering
Ingegneria Informatica S.p.A. (Mandataria), SIAV S.p.A. e Hyperborea S.rl. (Mandanti), quali
Responsabili dei Trattamenti dei dati personali effettuati mediante il sistema informativo
denominato DAX e dei dati personali depositati ai fini contrattuali sulla piattaforma DigiDoc.

2) In particolare, il Titolare affida al Responsabile le seguenti operazioni di trattamento
complessivo dei dati personali come sotto riportati:

memorizzazione e conservazione a norma

X Dati personali di natura comune ( dati anagrafici)

[|Dati personali di natura sensibile

[|Dati personali di natura sanitaria

[IDati personali di natura giudiziaria

X Dati personali di natura particolare (economici patrimoniali finanziari)

X Dati personali di natura particolare (relativo alle comunicazioni elettroniche)
[|Dati particolari di natura particolare ( profilazione marketing ecc)

[|Dati particolari di natura particolare Biometrici

[|Dati particolari di natura particolare geolocalizzazione
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Il Titolare si impegna a comunicare ufficialmente al Responsabile qualsiasi variazione si dovesse
rendere necessaria nelle operazioni di trattamento dei dati. Il Responsabile o suoi incaricati non
potranno effettuare nessuna operazione di trattamento dei dati al di fuori di quelle sopra elencate
e delle eventuali variazioni richieste, per iscritto, dal Titolare

3) Il Responsabile effettua le operazioni di trattamento ad esso affidate nel rispetto della Legge e,
in particolare, delle normative relative alle informazioni e al consenso degli interessati,
all'autorizzazione del Garante, secondo quanto fornito dal Titolare, e alle misure di sicurezza
previste dalla Legge mediante il Disciplinare Tecnico, allegato B alla D.Lgs. 196/03

4) 1l Responsabile dovra eseguire i trattamenti funzionali ed essenziali alle mansioni ad esso
attribuite e comunque non incompatibili con le finalita per cui i dati sono stati raccolti. Qualora
sorgesse la necessita di trattamenti sui dati personali diversi ed eccezionali rispetto a quelli
normalmente eseguiti, il Responsabile dovra informare il Titolare dei dati.

Il Responsabile informera il Titolare di qualsiasi richiesta di esercizio dei diritti di cui agli art. 7, 8
della D.Lgs. n. 196/03 dovesse pervenirgli ed fornira al Titolare la massima assistenza per soddisfare
tali richieste, nell'lambito del mandato affidatogli.

5) Il Responsabile deve fare in modo di ridurre al minimo, mediante I'adozione di idonee e
preventive misure di sicurezza concordate con il Titolare, o, in mancanza di specifica indicazione,
con riferimento al succitato Disciplinare Tecnico, i sotto elencati rischi:

- distruzione o perdita, anche accidentale dei dati;

- accesso hon autorizzato ai dati;

- trattamento dei dati non consentito o non conforme alle finalita della raccolta.

6) Il Responsabile applichera le misure di sicurezza, di cui al punto precedente, al fine di garantire:

- lintegrita dei dati, ossia la certezza che l'informazione affidata derivi da processi di
elaborazione corretti e non possa essere manipolata;

- la disponibilita dei dati, cioe la possibilita che I'informazione affidata sia sempre presente e
utilizzabile secondo le necessita operative del Titolare, nei tempi concordati;

- la confidenzialita/riservatezza dei dati, cioé la garanzia che I'informazione affidata e archiviata
sia accessibile solo da persone autorizzate.

In particolare per le misure minime di sicurezza applichera quanto previsto dalla Legge nel

Disciplinare Tecnico.

Il Responsabile fornira, se richiesto, al Titolare la documentazione tecnica relativa sia alle misure di

sicurezza in atto sia alle modifiche in seguito apportate.

7) Il Responsabile, nelllambito della propria struttura organizzativa, provvedera a individuare le
persone fisiche da nominare “Incaricati” del trattamento ai sensi dell’articolo 30 del D.Lgs. n.
196/03 in particolare, nel designare per iscritto gli Incaricati prescrive che essi abbiano accesso ai
soli dati personali la cui conoscenza sia strettamente necessaria per adempiere ai compiti loro
assegnati. Verifica inoltre che questi ultimi applichino tutte le prescrizioni di sicurezza relative alla
custodia delle parole chiave (trattamenti elettronici). Verifica infine che conservino in modo sicuro
i supporti non informatici contenenti atti o documenti con dati particolari o la loro riproduzione,
adottando contenitori con serratura (trattamenti cartacei dati sensibili.
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1. In ottemperanza a quanto previsto dal Provvedimento del Garante del 27 novembre 2008 e del
25 giugno 2009, il Titolare affida al Responsabile il compito di individuare la/e figura/e
professionale/i di “Amministratore di Sistema” espressamente introdotta dai Provvedimenti.

Il Responsabile si impegna quindi a rispettare, per quanto di propria competenza, tutte le
previsioni dei Provvedimenti e in particolare:

(i) effettuare un’attenta valutazione delle caratteristiche soggettive della/e persona/e a cui
intende attribuire la funzione di amministratore di sistema;

(i) effettuare una designazione individuale del/degli amministratore/i di sistema con
I'elencazione analitica degli ambiti di operativita consentiti in base al profilo di
autorizzazione assegnato;

(iii) redigere un documento interno, da mantenere aggiornato, contenente gli estremi
identificativi delle persone fisiche preposte quali amministratori di sistema;

(iv) rendere disponibile alla societa committente il documento di cui al precedente punto
(iii) in caso di accertamento da parte del Garante e/o su richiesta del Titolare;

(v) effettuare, con cadenza almeno annuale, una verifica sull’'operato degli amministratori
di sistemi in modo da controllare la sua rispondenza alle misure organizzative,
tecniche e di sicurezza riguardanti i trattamenti dei dati personali previste dalle
norme vigenti;

9) Il Titolare dichiara, inoltre, che i dati, di cui al punto 1) precedente, da lui trasmessi al

Responsabile:

- sono esatti e, se necessario, aggiornati;

- sono pertinenti, completi e non eccedenti rispetto alle finalita per le quali sono stati raccolti o
successivamente trattati;

- che sono stati ottemperati gli obblighi di cui all’art. 13 della Legge (Informativa);

- idati, ed in particolare i dati cosiddetti “sensibili o giudiziari” ai sensi della legge sono raccolti
previo consenso scritto degli interessati relativo all’intero trattamento o comunque in
conformita alle vigenti disposizioni, in particolare per quanto riguarda eventuali autorizzazioni
specifiche del Garante.

- in ogni caso, i dati oggetto delle operazioni del trattamento affidate al Responsabile sono
raccolti e trasmessi rispettando ogni prescrizione di legge.

Il Titolare solleva il Responsabile Esterno da qualsiasi responsabilita in merito alla liceita,
correttezza e rispetto del principio di necessita dei Trattamenti affidati (art. 2,3,11 della D.Lgs.n.
196/03) inoltre in relazione al provvedimento del 27 novembre 2008 , Il Titolare dichiara di
provvedere al servizio di raccolta e di analisi dei log sul perimetro di contratto assumendosi in toto
la responsabilita di produrre le necessarie evidenze eventualmente richieste dagli Enti preposti in
caso di accertamento.

Il Responsabile garantira, laddove previsto, solo di configurare i sistemi in accordo con le politiche
di raccolta stabilite e comunicate formalmente dal Titolare.

10) Ove il Titolare abbia autorizzato il Responsabile ad affidare, sotto la propria responsabilita
operativa, I'esecuzione di operazioni di trattamento informatico ad altre societa /aziende dello
specifico settore che, per esperienza capacita ed affidabilita, forniscano idonea garanzia del pieno
rispetto della legge, con particolare riguardo alla sicurezza, il Responsabile provvedera ad indicare
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al Titolare, con congruo anticipo, tali soggetti terzi, in modo da consentirne la nomina ad ulteriori
Responsabili.

11) Il Titolare rimane responsabile delle modalita di trattamento delle informazioni attuate tramite
procedure applicative sviluppate secondo sue specifiche.

Rimane, inoltre, a carico del Titolare, il controllo accessi ai terminali ubicati nelle proprie sedi e
collegati con il sistema informatico del Responsabile per via telematica.

12) Il Responsabile dovra consentire al Titolare, dandogli piena collaborazione, verifiche
periodiche, o al mutare delle disposizioni governative sulla sicurezza, circa l'adeguatezza e
I'efficacia delle misure di sicurezza adottate ed il pieno e scrupoloso rispetto delle norme della
Legge.

13) Il Titolare & l'unico soggetto responsabile delle comunicazioni ed autorizzazioni di Legge nei
confronti della Autorita Garante. In particolare, il Titolare, se applicabile, effettuera al Garante la
notifica prevista dalla legge, gli eventuali rinnovi della stessa, e, qualora ne ricorrano gli estremi,
otterra le Autorizzazioni al Trattamento di dati sensibili e trasferimento all’estero dei dati.

14) Le Comunicazioni tra le parti, ai fini del presente incarico, dovranno avvenire:

per il Titolare, al legale rappresentante di IRPET, con sede in Firenze, Via Pietro Dazzi 1 — 50141 -
protocollo.irpet@postacert.toscana.it per il Responsabile, alla Regione Toscana, Giunta Regionale,
Settore Infrastrutture e Tecnologie per lo Sviluppo della Societa dell’'Informazione ed al legale
rappresentante di Engineering Ingegneria Informatica S.p.A.

15) Resta inteso che la presente nomina, che decade al termine del rapporto contrattuale, non
comporta alcun diritto del Responsabile ad uno specifico compenso e/o indennita e/o rimborso
mentre saranno concordati gli eventuali costi per I'attivita svolta ai sensi e per gli effetti di cui alla

legge.

Firenze, li 16 ottobre 2018

*’Documento informatico sottosctitto con firma digitale ai sensi del T.U. 445/2000 ¢ del D.Lgs. 82/2005 e rispettive norme collegate, il
quale sostituisce il documento cartaceo e la firma autografa.

L’originale informatico ¢ stato predisposto e conservato presso IRPET in conformita alle regole tecniche di cui all’art. 71 del D.Lgs.
82/2005. Nella copia analogica la sottoscrizione con firma autografa ¢ sostituita dall’indicazione a stampa del nominativo del soggetto
responsabile secondo le disposizioni di cui all’art. 3 del D.Lgs. n. 39/1993.”
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